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:Como activar el 2FA?

Para activar el Segundo Factor de Autenticaciéon (2FA), tenés que realizar dos
acciones en simultaneo: una desde la plataforma Comunidades4 (Humanidades y
Artes), la otra desde tu dispositivo o celular. El dispositivo que vincules sera
necesario para completar el inicio de sesidn en la plataforma; por este motivo, te
recomendamos utilizar un celular de uso personal, al que tengas acceso cada vez

gue necesites ingresar a Comunidades4.

Primer paso: Ingresar a la plataforma

Ingresa a la plataforma (Comunidades4) con usuario y contrasena:

https://comunidades4.campusvirtualunr.edu.ar/login/index.php
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| Mombre_de_usuaria/o |

[ |C-:3ntra sefia ]

Iniciar sesion (ingresar)

iHa extraviado la contrasefia?
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Segundo paso: Ingresar a la pagina de la configuracion

Dentro de Comunidades ingresa al siguiente enlace:

https://comunidades4.campusvirtualunr.edu.ar/admin/tool/mfa/user preferences

.php

Accedé a Gestionar. Se abrird la siguiente pantalla, desde la cual vas a poder
configurar el segundo factor de autenticacion mediante una aplicacién

autenticadora, que deberas descargar previamente en tu dispositivo (tercer paso).

Preferencias / Preferendas de Autenticacion de multiples factores / Configurar

UM Usuario Modelo ™ "=

Configurar App autenticadora

Para configurar este método, usted necesita tener un dispositivo con una App autenticadora. Si usted no tiene una
App, puede descargar una. Por ejemplo, 2FAS Auth, FreeOTP, Google Authenticator, Microsoft Authenticator or Twilio
Authy.

1. Darie un nombre a su dispositivo.

Nombre del dispositivo @ [ por ejemplo “iPhone 11 de)

Esto le ayuda a identificar cual dispositivo recibe el cédigo de verificadén.

2. Escanear el cédigo QR con su App autenticadora.

O ingresar los detalles manualmente.

3. Ingresar el codigo de verificacion.

Codigo de verificacion @

Guardar cambios Cancelar

© Requerido
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Tercer paso: Descargar la App autenticadora

Descarga en tu celular (de modo gratuito) la aplicacion Google Authenticator y
abrila. Una vez dentro de la app, seleccionaras el signo “+” (mas) para escanear el

cédigo QR que aparece en la pantalla de Comunidades4.
Asi, la aplicacion guardara automaticamente el token de autenticacion.

Por ultimo, desde tu celular, selecciond “Si” cuando aparezca la indicacién

“Agregar token”.

Cuarto paso: Configurar la App autenticadora
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En la plataforma de Comunidades, segui los pasos indicados abajo utilizando la

App autenticadora.

1. “Darle un nombre a tu dispositivo”: ingresa el nombre con el que identificds a tu

celular (Samsung, iPhone, Galaxy, etc).

Configurar App autenticadora

Para configurar este método, usted necesita tener un dispositivo con una App autenticadora. 5i usted no tiene una
App, puede descargar una. Por ejemplo, 2FAS Auth, FreeQTP, Google Authenticator, Microsoft Authenticator or Twilio

Authy.

1. Darle un nombre a su dispositivo.

Nombre del dispositivo @ [ LJOI’ ejemplo "iPhone 11 d¢ ]

Esto le ayuda a identificar cual dispositivo recibe el codigo de verificacion.

2. Escanea el codigo QR con la App autenticadora.

2. Escanear el cédigo QR con su App autenticadora.

O ingresar los detalles manualmente.

3. Ingresa el cddigo de verificaciéon y hacé clic en “Guardar cambios”.
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3. Ingresar el cédigo de verificacion.

Codigo de verificacion @ ‘

Guardar cambios Cancelar

Quinto paso: Finalizar la configuracion del 2FA

Una vez guardados los cambios y finalizado el procedimiento, la autenticacion de

dos factores quedara configurada en tu dispositivo.

Autenticacion por Factores Muiltiples

Haga su cuenta mds segura al requerir un método adicional de verificacién al ingresar

N 0

E-mail App Autenticadora
angie-montalbano@hotmail.com’ ests siendo usado Usted esta usando ‘Iphone promax’ para
para autenticarse para autenticarse. Esto ha sido autenbcacion.

configurade por su administrador /
Ackvo Acve

Nota: en caso de tener alguna dificultad para validar el 2FA, podés comunicarte

con Mesa de ayuda.
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